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INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy naudojimo tvarka (toliau — Tvarka)
nustato informaciniy ir komunikaciniy technologijy naudojimo darbo vietoje darbo metu taisykles.

IT SKYRIUS
INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

2. Atsizvelgiant | darbovietéje einamas pareigas, darbdavys savo nuozitra suteikia
darbuotojams darbo priemones (kompiuterj, mobilyji telefona, prieiga prie interneto, elektroninj
pasta ir kitg informaciniy technologijy ir telekomunikacijy jrangg).

3. Suteiktos darbo priemonés priklauso darbdaviui ir yra skirtos iSimtinai darbo
funkcijoms vykdyti, jeigu individualiai su darbuotoju nesusitarta kitaip.
4. Darbuotojams, kurie naudojasi darbdavio suteiktu elektroniniu pastu, interneto prieiga

ir kita informaciniy technologijy ir telekomunikacijy jranga, grieztai draudziama:

4.1. skelbti konfidencialig informacija (jskaitant, bet neapsiribojant, autoriy teisiy objektus,
vidinius dokumentus, asmens duomenis) internete, jei tai néra susij¢ su darbo funkcijy
vykdymu;

4.2. naudoti elektronin] paSta ir interneto prieigg asmeniniams, komerciniams tikslams,
Lietuvos Respublikos jstatymais draudziamai veiklai, Smeizian¢io, jzZeidziancio,
grasinamojo pobiudzio ar visuomenés doroveés ir moralés principams priestaraujanciai
informacijai, kompiuteriy virusams, masinei piktybiskai informacijai (spam) siysti ar
kitiems tikslams, kurie gali pazeisti darbdavio ar kity asmeny teisétus interesus;

4.3. parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo medziaga,
zaidimus ir programing jranga, siysti duomenis, kurie yra uzkrésti virusais, turi jvairius
kitus programinius kodus, bylas, galinCias sutrikdyti kompiuteriniy ar telekomunikaciniy
jrenginiy bei programinés jrangos funkcionavimg ir sauguma;

4.4. savarankiSkai keisti, taisyti informaciniy technologijy ir telekomunikacijy techning¢ ir
programing jrangg;

4.5. perduoti darbdaviui priklausancia informaciniy technologijy ir telekomunikacijy techning ir
programine jrangg tretiesiems asmenims, jei toks perdavimas néra susijes su darbiniy
funkcijy vykdymu ar gali bet kokiu biidu pakenkti darbdavio interesams;

4.6. diegti, saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuoty, neteiséta, autorines
teises pazeidzianCig ar asmening programing / kompiutering jranga;

4.7. naudoti jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy saugumo tikrinimui,
skenavimui, kompiuterinio tinklo srauto duomeny stebé&jimui;

4.8. saugoti savo slaptazodzius narSykléje;

4.9. naudoti asmenines USB atmintines, iSorinius diskus ar kitas duomeny laikmenas darbingje
aplinkoje be iSankstinio administratoriaus ar atsakingo asmens leidimo;

4.10. neatsijungus nuo naudojamy sistemy (jskaitant ir el. dienyna, el. pasta ir kt.) palikti
darbo vieta;
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4.11. neatidaryti jtartiny el. laiSky priedy ir nespausti jtarting nuorody nejsitikinus jy
saugumu. Visada jsitikinti gauto el. laiSko autentiSkumu bei vadovautis Nacionalinio

kibernetinio saugumo centro rekomendacijomis del fiSingo ataky
(https://www.nksc.It/doc/biuleteniai/Fisingo atakos.pdf);

4.12. be darbdavio leidimo saugoti su darbo veikla susijusig informacijg treciyjy Saliy
debesijos paslaugose (pvz., ,,Google Drive®, ,,Dropbox*, ,,iCloud* ir pan.);

4.13. registruotis ar prisijungti prie interneto svetainiy, nejsitikinus, kad jy adresas yra
tikras;

4.14. savarankiskai (nesuderinus su darbdavio atstovais) trinti, modifikuoti ar kitokiu biidu

pakeisti informacijg (jskaitant asmens duomenis, dokumenty Sablonus, projekty informacija
ir kt.), kuri saugoma suteiktose darbo priemonése;

4.15. atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams priestaraujancius
veiksmus.
5. El. paSto paskyros naudojamos iSimtinai tik darbinei komunikacijai (darbinéms

reikméms). Darbuotojams naudojant elektroninio pasto ir interneto resursus asmeniniais tikslais,
darbdavys neuztikrina darbuotojy asmeninés informacijos konfidencialumo.

6. Siysdamas praneSima (el. pastu, per el. dienyng ar pan.), darbuotojas privalo jsitikinti,
jog adresatas nurodytas butent tas asmuo, kuriam norima iSsiysti praneSimg bei prie praneSimo
pridétas priedas bitent tas, kurj norima pridéti. DraudZziama siysti keliems skirtingiems gavéjams
praneSimus su asmens duomenimis, jeigu tai néra objektyviai butina (pavyzdziui, visai klasei
neturéty biiti siunciamas praneSimas su visos klasés asmens duomenimis (vardais, pavardémis,
telefony numeriais, mokslo informacija ar pan.)).

7. Kiekvienam darbuotojui suteikiamas unikalus prisijungimo prie darbdavio tinklo
resursy vardas ir slaptazodis. Darbuotojas privalo saugoti slaptazodj ir neatskleisti jo tretiesiems
asmenims. Slaptazodis turi biiti ne maZziau kaip 12 simboliy, ji turi sudaryti didZiosios ir maZosios
raidés, skaiCiai bei specialieji simboliai. Slaptazodziai turi biiti pakankamai sudétingi bei
nenaudojama asmenin¢ informacija. Tas pats slaptaZzodis neturi biiti naudojamas prisijungiant prie
keliy sistemy ar asmeniniy paskyry (pavyzdziui, socialiniy tinkly, elektroniniy parduotuviy ir pan.).
Jeigu yra galimybé, turi buti naudojamas dviejy veiksniy autentifikavimas.

8. Visa IT jranga turi biti inventorizuota ir registruota iStekliy registre bei paskirti
atsakingi asmenys.
9. Prieiga prie IT jrangos leidziama tik tiems naudotojams, kuriems buvo suteiktos

prieigos teisés. Prieigos teisés suteikiamos atsizvelgiant j ,,biitina Zinoti* principa bei tik tiek, kiek
reikalinga darbinéms funkcijoms vykdyti. Pasikeitus darbuotojo pareigoms arba pasibaigus darbo
santykiams, prieigos teisés turi biiti nedelsiant atitinkamai pakeic¢iamos arba panaikinamos.

10. Vartotojo ir administratoriaus paskyros turéty biiti atskirtos.

11. Mobiliuose jrenginiuose (neSiojamuose kompiuteriuose, telefonuose, plansetése ir
pan.), jeigu jie naudojami asmens duomenims tvarkyti, privalo bati naudojamas apsaugos kodas,
slaptazodis ar kitos apsaugos priemones.

12. Jeigu kyla jtarimas dél neautorizuoto prisijungimo prie IT sistemy, IT jrangos arba
praradus ar atskleidus tretiesiems asmenims prisijungimo duomenis, jtarus kibernetinj incidenta,
asmens duomeny saugumo pazeidimag, darbuotojas privalo nedelsdamas informuoti administracijg.

III SKYRIUS
BAIGIAMOSIOS NUOSTATOS

13. Si Tvarka perzidirima ir atnaujinama ne re¢iau kaip karta per metus arba pasikeitus
teisés aktams, kurie reglamentuoja Sios srities teisinius santykius.
14. Esant Sios Tvarkos ir Asmens duomeny tvarkymo taisykliy nuostaty neatitikimui,

vadovaujamasi Asmens duomeny tvarkymo taisyklémis, nepazeidziant aukstesnés galios teisés akty
reikalavimy.



3

15. Si Tvarka yra privaloma visiems darbuotojams. Darbuotojai su $ia tvarka bei jos
pakeitimais yra supazindinami pasiraSytinai arba elektroninémis priemonémis ir jsipareigoja jos
laikytis. Sios Tvarkos pazeidimai gali bati laikomi darbo pareigy pazeidimais, uz kuriuos gali biiti
taikoma atsakomybé, numatyta Lietuvos Respublikos darbo kodekse.

16. Apie Sig Tvarka yra informuota darbo taryba bei dél Sios Tvarkos priémimo su ja
konsultuotasi.

SUDERINTA

Darbuotojy atstovas

(vardas, pavardé, parasas)



